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Введение
Актуальность.
На сегодняшний день информационные технологии являются неотъ-
емлемой частью повседневной жизни человека. Системы, что хранят,
передают и обрабатывают информацию, используются повсеместно.
Стремительный темп развития информационных технологий заставля-
ет все больше внимания уделять вопросам информационной безопасно-
сти [4]. Причинами этого служит то, что за последние годы, в значи-
тельной мере увеличилось число атак на информационные системы [7].
Всё больше требуется средств и временных затрат для расследования
и устранения их последствий [26].
Сегодня вопрос по обеспечению безопасности и конфиденциально-
сти информации стоит наиболее остро. Большая часть исследований
направлена на исследование программно-технических аспектов данной
проблемы [20]. Надо отметить, что имеются очень серьезные наработ-
ки по этому вопросу, получены значимые результаты, но исследования
продолжаются с не меньшей интенсивностью [6].
К сожалению, не смотря на все вышеупомянутые достижения, СМИ
в изобилии рассказывают о самых разных и необычных инцидентах,
связанных с нарушениями информационной безопасности [5, 19, 21, 23,
25]. Заметим, когда говорят о защищенности информационной систе-
мы, кибербезопасности или информационной защите, чаще всего имеют
ввиду программно-техническую сторону вопроса, забывая, что пользо-
ватель также является одной из наиболее важных и уязвимых частей
информационной системы и имеет непосредственное влияние на уро-
вень ее защищенности. Таким образом, становится актуальной пробле-
ма по защите пользователей, и как результат – информации, от соци-
оинженерных атак, т.е. атак, основной целью которых является пер-
сонал информационных систем. Недавняя статистика, представленая в
[2], подтвержадет актуальность проблематики социоинженерных атак.
За прошедший год было зафиксировано более 53 000 инцидентов, свя-
занных с информационной безопасностью, и 2216 нарушений. Для срав-
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нения, за 2017 год [1] было зафиксировано 42 068 инцидентов, из них
1935 нарушений. Важно отметить, что 43% всех нарушений связаны с
социальной инженерией, где большая часть (70%) — фишинг; 20%
— непосредственное воздействие на жертву; и 10% — прочее. Наиболее
подверженными отраслями являются: государственные и обществен-
ные организации, здравоохранение и образование. Другими словами, в
первую попадают под удар учреждения, которые имеют дело с колло-
сальным количеством конфиденциальной информации. К сожалению,
злоумышленники успешно получают эти данные [15, 23, 24, 25].Тем са-
мым поднимается еще один важный вопрос — защищенность критичной
информации в информационных системах.
Степень разработанности темы. Исследователями лаборатории
теоретических и междисциплинарных проблем информатики Санкт-
Петербургского института информатики и автоматизации
РАН (ТиМПИ СПИИРАН) была предложена модель социоинженерной
атаки и разработан прототип программного комплекса, моделирующий
социоинженерные атакующие воздействия на пользователей информа-
ционной системы [13, 14]. В основе лежит набор моделей: «критичные
документы – информационная система – персонал – злоумышленник».
Одной из наиболее проработанных является модель «персонал», чего
нельзя сказать о моделях «критичные документы» и «злоумышлен-
ник». Но, даже не имея непосредственного контакта с предметом иссле-
дования, результаты уже вполне ощутимы, существуют значимые нара-
ботки, разработаны модели [11, 10] профиля компетенций злоумышлен-
ника и предложен подход к его построению для оценки защищенности
информационной системы от социоинженерных атак [16].
Целью данной работы является автоматизация построения оценки
степени защищенности категорий критичных документов в информа-
ционной системе. Иными словами, необходимо автоматизированно по-
лучить вероятностную оценку того, что злоумышленник с некоторым
профилем компетенций получит доступ к критичным данным конкрет-
ного уровня конфиденциальности.
Для достижения цели были поставлены и решены следующие задачи:
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• Изучить предметную область, источники по тематике исследова-
ния, описывающие подходы к автоматизированному анализу за-
щищённости пользователей информационных систем от социоин-
женерных атак.
• Предложить подход к оценке защищённости критичных докумен-
тов в информационной системе в рамках социоинженерных атак.
• Разработать вероятностную модель оценки степени защищённости
критичных документов информационной системы от социоинже-
нерных атак.
• Построить алгоритм оценки защищенности критичных докумен-
тов, распределённых по степени критичности.
• Реализовать построенный алгоритмы в прототипе модуля ком-
плекса программ.
Объектом исследования являются модель злоумышленника, в част-
ности профиль компетенций и его ресурсная база, и критичные доку-
менты, находящихся в информационной системе.
Предметом исследования являются методы автоматизированной
оценки защищенности категорий критичных документов от социоинже-
нерных атак.
Научная новизна выпускной квалификационной работы заключа-
ется в том, что предложен новый подход к оценке защищённости кри-
тичных документов в информационной системе. Впервые предложена
модель оценки степени защищённости критичных документов. Впер-
вые реализован алгоритм оценки защищенности критичных докумен-
тов, распределённых по степени критичности в прототипе модуля ком-
плекса програм.
Теоретическая и практическая значимость. Представленная
модель позволит оценивать уровень защищенности категорий критич-
ной информации, имеющейся в информационной системе, на основе
данных о пользователях, данных об информационной системе и пред-
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ставлениях о злоумшленнике. Разработанный подход к построению про-
филей злоумыленников позволяет судить не только о защищенности
критичных документов, но и открывает большие возможности для даль-
нейших разработок. Результаты представленной работы могут быть
очень полезны работодателям, специалистам по безопасности, логисти-
ке и по работе с персоналом. Все предложенные подходы, модели, алго-
ритмы и программные решения поспособствуют дальнейшим исследо-
ваниям посвященным прогнозированию угроз и оценке защищенности
от социоинженерных атак.
Методология бакалаврской работы заключается в постановке и
формализации задач, связанных с автоматизированными оценками за-
щищенности категорий критичных документов информационной систе-
мы; описанием моделей и сущностей, используемых для оценки; разра-
ботке алгоритмов и методов, применяемых для вычисления этих оце-
нок, и релизации предложенных теоретических выкладок в качестве
прототипов программных модулей.
Методы. Для проведения исследования в рамках бакалаврской вы-
пускной квалификационной работы были использованы подходы и ме-
тоды таких областей знаний как теория вероятностей, теори графов и
нейронных сетей в качестве теоретических выкладок. Так же исполь-
зовались методы сравнения и анализа для набора пороговых функций.
Для реалиации же практической части работы использовались мето-
ды объектно-ориентированного программирования. Программная реа-
лизация осуществлялась в среде разработки Intellij IDEA 2017 на языке
программирования Java. Для построения графических интерфейсов ис-
пользовалась библиотека Java Swing.
Положения, выносимые на защиту:
• Подход к оценке защищённости критичных документов в инфор-
мационной системе в рамках социоинженерных атак.
• Вероятностную модель оценки степени защищённости критичных
документов информационной системы от социоинженерных атак.
• Реализация алгоритма оценки защищенности критичных доку-
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ментов, распределённых по степени критичности в прототипе мо-
дуля комплекса программ.
высокая степень достоверности результатов данной выпускной ква-
лификационной работы подтверждается глубоким и всесторонним ана-
лизом тематик, связанных с исследованиями по информационной без-
опасности и социоинженерным атакам, корректным применениеми ма-
тематических методов и практик, подтверждается согласованностью
полученных результатов, а также их успешной апробацией на меж-
дународных и российских научных конференциях и публикациями в
российский и международных изданиях.
Апробация результатов исследования. Результаты данной ра-
боты были представлены на следующих научных конференциях:
• Юбилейная X Санкт-Петербургская межрегиональная конферен-
ция «Информационная безопасность регионов России (ИБРР-2017)»
• VII-я Всероссийская научно-практическая конференция «Нечет-
кие системы, мягкие вычисления и интеллектуальные техноло-
гии»
Результаты данной выпускной квалификационной работы исполь-
зуются в рамках научно-исследовательского проекта, поддержанного
грантами РФФИ № 18-37-00323 «Социоинженерные атаки в корпора-
тивных информационных системах: подходы, методы и алгоритмы вы-
явления наиболее вероятных траекторий» и № 18-37-00323 — «Методы
анализа устойчивости структуры социальных связей пользователей ин-
формационной системы к социоинженерным атакующим воздействиям
злоумышленника на основе применения генетических алгоритмов».
Публикации. По теме данной бакалаврской работы было сделано
4 публикации: 2 из которых индексируются РИНЦ [17, 16], 1 работа
принята к публикации, индексируемая изданиями Scopus / WoS.
Благодарности. Данная выпускная квалификационная работа ба-
калавра содержит материалы исследований, выполняемых в рамках го-
сударственного задания СПИИРАН № 0073-2018-0001, а также поддер-
жанных грантами РФФИ: № 18-37-00323 — «Социоинженерные атаки
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в корпоративных информационных системах: подходы, методы и ал-
горитмы выявления наиболее вероятных траекторий» и № 18-37-00323
— «Методы анализа устойчивости структуры социальных связей поль-
зователей информационной системы к социоинженерным атакующим
воздействиям злоумышленника на основе применения генетических ал-
горитмов»
Структура работы. Текст данной работы состоит из введения,
4 глав, заключения, списка используемой литературы приложения со
списком терминов. Общий объем — 37 страниц.
В 1 главе строится представление о предметной области, обосновы-
вается выбор и постановка цели и задач.
Во 2 главе описывается научная база и различные средства, послу-
жившие основой для проведения данной работы. Приведен обзор ис-
пользуемых технических средств.
В 3 главе описываются разработанные подходы, модели и алгортмы
к оценке защищенности категорий критичных документов информа-
ционной системы от социоинженерных атак. Представлены основные
теоретические результаты выпускной квалификационной работы.
В 4 главе предоставляется описание разработанных прототипов про-
граммных средств.
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1. Описание предметной области
Данная глава посвящена проблеме подвержености информационных
систем социоинженерным атакам. Обосновывается необходимоть оцен-
ки защищенности категорий критических документов. В главе пред-
ставлены актуальность, обоснование целей и задач, поставленных в
данной работе.
1.1. Актуальность
На сегодняшний день вопрос по обеспечению безопасности в инфор-
мационных системах стоит наиболее остро. Не смотря на всё изобилие
разного рода решений и технологий, направленных на защиту инфор-
мации, количество инцедентов не сократилось. Это обосновано тем, что
упомянутые подходы направлены на защиту программно-технических
аспетов информационных систем. Таким образом на первый план выхо-
дит пробелема связанная с обеспечением безопасности от атак направ-
ленных на пользователей или социоинженерных атак. Чем и подтвер-
ждается актуальность данной тематики. Уже существуют программ-
ные решения [14] позволяющие моделировать многоходовые социоинж-
нерные атаки, выявлять уязвимости и некоторые оссобенности пользо-
вателей информационной системы и многое другое. Однако, не смотря
на то, что данный программный косплекс решает широкий класс за-
дач, назвать его полным никак нельзя. Есть достаточное количество на-
правлений для развития и уточнения этого комплекса. Ввиду того, что
злоумышленник при социоинженерной атаке может преследовать раз-
личные цели, например, критичные документы, имеется необходимость
в анализе их защищенности при социоинженерной атаке, чего пока не
реализовано. Также было бы полезно иметь представление о возможно-
стях злоумышленника, ресурсах. Реализация данных решений позволит
повысить защищенность критических документов и самих информаци-
онных систем, сведя к минимуму возможный ущерб организации от
действий социального инженера, и как следствие снижение количества
успешных атак подобного рода. Данная работа является частью общего
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исследования, цель которого заключается в автоматизации анализа за-
щищённости информационных систем от социоинженерных атак. Цель,
достигаемая в этой выпускной квалификационной работе, состоит в ав-
томатизации процессов анализа защищенности категорий критических
документов.
1.2. Цели и задачи
Ввиду того, что есть потребность дополнении упомянутого ранее
программного решения для большей автоматизации оценок защищен-
ности, было принято решение предложить несколько подходов и моде-
лей к анализу защищенности от социоинженерной атаки и разработать
два прототипа модулей, для автотизированной оценке защищенности
конфиденциальной информации.
Целью данной работы является автоматизация построения оценки
степени защищенности категорий критичных документов в информа-
ционной системе. Иными словами, необходимо автоматизированно по-
лучить вероятностную оценку того, что злоумышленник с некоторым
профилем компетенций получит доступ к критичным данным конкрет-
ного уровня конфиденциальности.
Для достижения цели необходимо решить следующие задачи:
• Изучить предметную область, источники по тематике исследова-
ния, описывающие подходы к автоматизированному анализу за-
щищённости пользователей информационных систем от социоин-
женерных атак.
• Предложить подход к оценке защищённости критичных докумен-
тов в информационной системе в рамках социоинженерных атак.
• Разработать вероятностную модель оценки степени защищённости
критичных документов информационной системы от социоинже-
нерных атак.
• Построить алгоритм оценки защищенности критичных докумен-
тов, распределённых по степени критичности.
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• Реализовать построенный алгоритмы в прототипе модуля ком-
плекса программ.
12
2. Используемые подходы и решения
В данной главе приводтся обзор работы, ставшими основой для на-
писания данной выпускной квалификационной работы, описываются
используемые в работе программные средства.
2.1. Исследования, взятые за основу работы
Заделом для данной работы являются исследования проводимые в
лаборатории ТиМПИ СПИИРАН. Подробные результаты их исследо-
ваний представлены в труде [14]. В нем собраны разнообразные моде-
ли, подходы, алгоритмы для оценки успехов социоинженерной атаки,
многоходовой социоинженерной атаки, имитации атаки основанной на
деревьях атак, предложена модель «злоумышленник» и многое другое.
Однако, в данном исследовании не было упоминаний ни о подходах
к оценке защищенности данных в информационной системе, ни об ее
автоматизации. Также в данной работе хоть и была представлена мо-
дель «злоумышленник», но давала лишь о злоумышленнике как некой
сущности. Сейчас же существуют модели для оценки защищенности
конфиденциалньой информации, модель «злоумышленник» стала бо-
лее проработанной [11]. К сожалению, все также нет удобного инстру-
мента позволяющего говорить о степени защищенности документов в
информационной системе. Тоже самое относится и к получению портре-
та злоумышленника, позволяющее также оценить защищеность данных
от социоинженерных атак.
2.2. Обзор существующих моделей вероятностной оцен-
ки социоинженерной атаки с целью получения
доступа к критичному документу
В [9] были предложены модели вероятностной оценки успешно по-
действовать j-м социоиненерным воздействием на i-ую уязвимость поль-
зователя. Также в [9] был предложен подход к оценке успеха социо-
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инженерного воздействия злоумышленника на пользователя с целью
получения доступа к критичному документу некоторой категории кри-
тичности. Данный подход использует адаптированную модель Белла–
Тревино [3]. Модель Белла–Тревино — часто используемый в биоинспе-
рированных вычислениях комплекс моделей, которые связывают оцен-
ку риска с числом эпизодов рискованного поведения.
2.3. Описание используемых программных средств
Ввиду того, что вышеупомянутый прототип программного комплек-
са может использовать различные существующие программные реше-
ния, в том числе и сторонние, а также принимая в расчет возможность
внедрения в данный комплекс разрабатываемых в данной работе мо-
дулей, было принято решение, что их реализация будет проходить на
языке программирования Java, как программный комплекс. Также этот
выбор обоснован тем, что модули в дальнейшем могут расширяться
и для решения потребуется использование сторонних средств. Список
средств используемых при разрботке:
• Язык разработки Java 8 — мощной кроссплатформенный объекто-
ориентированный язык программирования .
• Java Swing — библиотека для создания графического интерфейса
для программ на языке Java.
• Среда разработки Intellij IDEA 2017 – интегрированная среда раз-
работки на Java;
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3. Оценка защищенности критичных доку-
ментов
В этой главе представлены основные теоретические результаты вы-
пускной квалификационной работы бакалавра. Она посвящена разра-
ботке подходов, моделей, алгоритмов и программных модулей, для ав-
томатизированной оценки защищенности критических документов и
построения предстравления о профиле компетенций возмоного злоумыш-
ленника. Также предложена модель учета ресурсов в социоинженерной
атаке.
3.1. Подходы к оценке критичности документа
Как было отмечено ранее, важным аспектом в анализе защищенно-
сти информационной системы является возможность вывода оценок за-
щищенности критичных документов, хранимой в данной системе. Оче-
видно, что определение критичности документов — отнесение их к той
или иной категории по уровню критичности — может быть осуществ-
лено различными способами. Одним из часто используемых методов
выделения категорий критичности информации, хранящейся в систе-
ме, является финансовая оценка возможного ущерба, который может
быть нанесен при получении несанкционированного доступа злоумыш-
ленника к некоторому критичному документу.
Представим, что имеется некая информационная система, будем рас-
сматривать ту её часть, которая состоит из пользователей и наборов
доступных критичных документов для каждого пользователя системы.
Таким образом на Рис.1 приведен пример описанной системы, где у 3
пользователей имеется доступ к критичным документам (обозначается
как «КД», далее следует имя пользователя с доступом к этому доку-
менту и номер документа). Важно отметить, что один документ из пе-
речня ”Пользователя А” может соответсвовать некоторому документу
”Пользователя В”.
Пользователи в соответствии с моделью «персонал» имеют один
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Рис. 1: Пример информационной системы с выделением пользователей,
имеющих доступ к набору критичных документов
наиболее важный сейчас аспект — профиль уязвимостей пользователя,
который задается парой «уязвимость» – «выраженность уязвимости».
Аналогично, в модели «злоумышленник» можно выделить «атакующее
воздействие» – «степень владения атакующим воздействием».
Теперь приступим к разработке модели и алгоритма по оценке сте-
пени защищенности категорий критичных документов.
3.2. Учет ресурсов в оценках защищенности в зада-
че социоинженерных атак
Ранее рассматривалась ситуация, когда доступ к документу атаку-
ющий старался получить за счет своих компетенций. Сейчас это стано-
вится уже недостаточным, необходимо получить представление о роли
ресурсов в оценках социоинженерных атак. Обратимся еще раз к мо-
дели «злоумышленник», а именно к ресурсной базе злоумышленника.
Будем представлять эту базу в виде вектора, обозначив ws за текущее
значение s-го ресурса. Также надо упомянуть, что для эффективного
влияния на i-ю уязвимость пользователя, злоумышленнику необходи-
мо затратить некоторое значение каждого ресурса. Обозначим ris —
количество s-го ресурса, чтобы повлиять на i-ую уязвимоть.
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Исследуем поведение функции R(ws; ris); обозначающей вероятность
влияния на полученную ранее вероятность, в зависимости от имею-
щихся у злоумышленника и требуемых для воздействия ресурсов. Оче-
видно, что при 8ris и ws ! max значение R(ws; ris) = 1, а при 8ris
и ws = 0 значение R(ws; ris) = 0. Иными словами, функция R(ws; ris)
может быть представлена пороговой функцией [18]. Далее рассмтрим
несколько видов пороговых функций. Важно отметить, что рассмотрен-
ные варианты не являются строго фиксировнными, возможны и другие
способы задать данную функцию. Обозначать за Ris(ws; ris) будем по-
роговую функцию показывающую влияние s-го ресурса на i-ую узяви-
сомть пользователя; Ri(ws; ris) – аналогично, только по совокупности
ресурсов атакующего.
Пороговая передаточная функция или функция Хевисайда
является одним из классических примеров простой пороговой функции.
Пока злоумышленник имеет достаточное количество ресурсов, чтобы
покрыть потребности пользователя, доступ к документам будем счи-
тать получен:
Ris(ws; ris) =
(
1; 0 6 ris 6 ws;
0; 0 6 ws < ris:
(1)
Рис. 2: Пример функции Хаусдорфа. Источник изображения [18]
При анализе функции R(ws; ris) мы рассматривали только крайние
случаи. Для ситуации когда jws   risj < , где  – малая окрестность
ris, всё становится не так очевидно, за исключением самых простейших
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случаев, например, рассмотренная ранее функция Хаусдорфа. Даль-
ше речь пойдет о более сложных функциях, имеющих параметр . Он
отвечает за то, как будет вести себя функция в окрестности ris. При
 ! 0 график пороговой функции будет становиться более пологим,
при !1 график вырождается в функцию Хаусдорфа.
Линейная передаточная функция очень похожа по поведению
на функцию Хаусдорфа, за исключением того, что в окрестности ris
вероятность передечи документа линейно начинает возрастать в зоне
действия параметра .
Рис. 3: Пример линейной передаточной функции. Источник изображе-
ния [18]
Экспоненциальная функция передеачи задается следущим об-
разом:
Ris(ws; ris) =
(
1  e (ws ris); 0 6 ris < ws;
0; 0 6 ws 6 ris:
(2)
Логистическая функция Она единственная из всех вышепере-
численных имеет наибольшее практическое применение в смежных те-
матиках. Задается следубщим образом:
f(x) =
1
1 + e x)
; (3)
Применяя в терминах рассматриваемой задачи, получим влияние
s-го ресурса на успех:
Ris(ws; ris) =
1
1 + e (ws ris)
(4)
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Рис. 4: Пример экспоненциальной передаточной функции
Рис. 5: Пример логистической функции
Влияние совокупности ресурсов будет выглядеть следущим образом:
Ri(ws; ris) =
mY
n=1
(
1
1 + e (ws ris)
); (5)
где m — размерность вектора ресурсов.
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Рис. 6: Пример: график логистической функции для набора из 2 ресур-
сов
По итогу примененяя логичстическую функцию в вероятности по-
лучим:
P = 1 
nY
n=1
(1  pij); (6)
где pij = pij Ri(ws; ris) = pij 
mQ
n=1
( 1
1+e (ws ris) );
Остался нерешенным вопрос связанный с природой , хотелось по-
нять как ее задавть и отчего она зависит. Во всех рассмотренных нетри-
виальных случаях пороговой функции  понималась как константа
задающая кручение. К сожалению, сейчас однозначно сказать о том,
что это за параметр и как он задается нельзя. Это требует отдельно-
го серьезного и обстотельного исследования. Но, для внесения неко-
торой определенности сделаем следующее предложение: вполне веро-
ятно, что данный параметр зависит от личностных особенностей, так-
же небезосновательным будет предположение, что злоумыленик может
с помощью социоинженерного воздействия повлиять на . Предлага-
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ется говорить, что  показывает отношение, разницу в возможностях
злоумышленника и пользователя, т.е. во сколько раз злоумышленник
лучше владеет атакующим воздействием, чем пользователь сопротив-
ляется уязвимости и каково влияние одного на другое. Формализуем
предложени:
ij =
S(Aj)
1 D(Vi)  qji: (7)
3.3. Профиль компетенций злоумышленника как сред-
ство к оценке защищенности критичных доку-
ментов
Для оптимальной оценки защищенности критичной информации пред-
лагается также принимать в рассмотрение не только степень выражен-
ности уязвимостей пользователей информационных систем, но и веро-
ятностные оценки сил и средств, которыми мог бы обладать злоумыш-
ленник. Будем считать, что социоинженерная атака была успешно про-
ведена, и доступ к некоторому документу злоумышленником получен.
Необходимо установить какими минимально возможными ресурсами
мог бы обладать такой злоумышленник. В рассматриваемой задаче бу-
дет использовано представление информационной системы, приведен-
ное в [12]. На Рис.7 приведен пример графа социальных связей пользо-
вателей информационной системы, где узлы — это пользователи, обла-
дающие всеми характеристиками модели «персонал», в том числе моде-
лью профиля уязвимостей пользователя, а дуги графа — это вероятно-
сти перехода социоинженерной атаки от пользователя к пользователю.
Описание подхода к оценке
Необходимо перестроить граф для визуализации предлагаемого под-
хода. Для этого граф преобразуется к корневому, корнем которого бу-
дет являться критичный документ, а сыновьями пользователи, имею-
щие к нему доступ, а внуками, пользователи, связанные с помощью дуг
и т.д. Например, пусть пользователи 1,4 и 8 имеют доступ к какому-то
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Рис. 7: Пример: граф межличностных связей персонала информацион-
ной системы
Рис. 8: Пример: преобразованный граф межличностных связей персо-
нала с выделением некоторого критичного документа
критичному документу. Тогда визуальное отображение примера графа
может быть представленно в виде Рис.8.
Опишем алгоритм предлагаемого метода. Установив метку текущего
положения в корень, будем двигаться вниз, вычисляя возможные точки
входа для атаки. Для начала необходимо рассмотреть всех соседей кор-
невого элемента на некотором расстоянии s от него, где s 2 [0; V   1]; V
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— мощность множества вершин графа. Достигнув некоторой вершины,
высчитывается вероятностные оценки параметров профиля компетен-
ций злоумышленника.
Формализация алгоритма
Обнаружив вершины, связанные с корнем, непосредственно форми-
руется запись


idsr; fAj; S(Aj)gmj=1; psr

, где idsr — уникальное имя зло-
умышленника, а r — последовательность вершин длины s+1 , fAj; S(Aj)gmj=1
— профиль компетенций злоумышленника, S(Aj) — степень владения
j-м атакующим действием, а psr — вероятность достижения данной кон-
фигурации степеней владения атакующими действиями последователь-
ности r . Для описания метода, предполагаеncz, что пользователь уже
успешно атакован злоумышленником, и им уже получен доступ к кри-
тичной информации, которой обладает пользователь. То есть, не ума-
ляя общности будем считать, что вероятность этого события 1. Тогда,
имея профиль уязвимостей пользователя – из информационной систе-
мы, информацию о влиянии атакующих действий на уязвимости [14]
и прочие сведения, необходимо будет решить экстремальную задачу и
найти S(Aj) , иными словами: При Pi = 1 , необходимо найти такие
значения fS(Aj)gmj=1 ! min, где Pi = 1 — вероятность того, что i-й
пользователь был успешно атакован.
Замечание. Описывается ситуация, когда оценка идет якобы пост-
фактум, когда критичная информация была получена и справедливо
высказывание, что Pi = 1. Но, к сожалению, таким решением значи-
тельно суживается представление о профиле компетенций потенциаль-
ных атакующих. Для получения более точных результатов необходимо
выставить для Pi подходящее значение, т.к. при учете менее вероят-
ных исходов идет увеличение класса возможных злоумышленников, но
также идет увеличение шума. Рис.9 служит более наглядным приме-
ром, где А — профили злоумышленников получаемые при Pi = 1; Б
— например, при Pi = 0:75; и В — при Pi = 0:5. Это также привнесет
изменения в алгоритм, добавив итерации для получения записей для
каждого такого P ki = fPijPi = 1   t  h; t 2 [0; k]g, где h — шаг. После
получения наборов записей для всех P ki , комбинирование и сепарация
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полученных результатов.
Рис. 9: Пример: диаграмма профилей компетенций злоумышленников
при разных значениях посториорной вероятности
Важно отметить, что подход может иметь несколько вариаций для
расчета psr и S(Aj) в зависимости от условий организации атаки. Не
умаляя общности рассмотрим следующее: злоумышленник на всем пу-
ти, успешно атакует каждого пользователя по цепочки. Напомним, мы
идем от корня к листьям, от документа к первому вхождению. При
переходе по дуге приходится вести расчет S(Aj) для каждого пользо-
вателя, и модифицировать значение с учетом ранее полученной выра-
женности компетенции.
Частный случай:
Примером вариативности может послужить социоинженерная атака,
передающаяся посредствам инсайдерской атаки. Мы по-прежнему счи-
таем, что документ успешно захвачен злоумышленником, имеется некая
цепочка из s+ 1 узлов, тогда psr =
Q
t2r
pt , где pt — вероятность передать
атаку от пользователя к пользователю, t — пара смежных вершин из
цепочки r. Подобная вероятность получается в результате инсайдер-
ской атаки, где злоумышленнику необходимо атаковать только одного
пользователя, в цепочке его номер будет последним, и дальнейшее рас-
пространение атаки происходит без значимых затрат для злоумышлен-
ника. Вычисление S(Aj) потребуется выполнить только один раз.
Агрегация результатов
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Предлгается вести агрегацию записей с самого первого шага алго-
ритма. Можно выделить несколько свойств:
• Если при формировании записей с длиной цепочки записи длины
s+1 вероятность psr меньшее порогового значения, например, 0.05,
тогда эта запись не учитывается.
• Ввиду того, что для длинных цепочек, например, длины 5 и более,
вероятность psr в большинстве своем становится ничтожно мала,
то такие записи учитываться также не будут.
• Получение новой цепочки длины s+2 происходит путем рассмот-
рения всевозможных цепочек длины s+ 1, и перехода из текущей
вершины в любую из смежных к ней, которая была не посещена
ранее. Для всех новых цепочек создаются записи.
• После получения всех возможных цепочек, производится склеива-
ние записей с одинаковыми конечными звеньями цепочек. И после
производится агрегация по всем записям, ведущих к рассматри-
ваемому критичному документу.
После завершения работы алгоритма, будет получена одна запись с ве-
роятностными оценками профиля компетенций злоумышленника.
Также приходится иметь ввиду тот факт, что современные инфор-
мационные системы могут насчитывать сотни, и даже тысячи сотрудни-
ков, а каждый шаг алгоритма требует существенных временных затрат,
даже на оборудовании высокой вычислительной мощности, не говоря
обо всем подходе в целом, с расчетом для многих критичных докумен-
тов. Для частичного решения данной проблемы видится возможным
несколько вариантов оптимизации:
• Предварительно использовать алгоритм обхода графа в глубину
с некоторыми модификациями и описанными ранее ограничени-
ями по длине и вероятности перехода. При обходе вычисляется
профиль компетенций злоумышленника, и каждой дуге присваи-
вается fAj; S(Aj)gmj=1, где S(Aj) — разница между наборами инци-
дентных этой дуге вершин. И уже при непосредственной работе
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алгоритма можно получить результат посредствам простого сум-
мирования.
• Использовать представления моделей «информационная система»
и «персонал», где используется деление пользователей по контро-
лируемым зонам. Поэтому, можно осуществлять распределенную
обработку по таким зонам.
Таким образом получаем сокращение расходов на вычисление и вместе
с тем, система остается масштабируемой. Хотелось бы отметить, что
данный подход к оценке профиля компетенций злоумышленника имеет
более широкое применение, не только в вопросах связанных с защищен-
ностью критичной информации.
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4. Реализация прототипов программных мо-
дулей для оценки защищенности катего-
рий критических документов
Данная глава посвящена описанию разработки программных моду-
лей для построения представления о профиле компетенций злоумыш-
ленника и получения оценки защищенности категорий критических до-
кументов.
4.1. Программный модуль для оценки защищенно-
сти категорий критичных документов
Данный программный модуль предназначен для автоматизирован-
ной оценки степеней защищенности категорий критичных документов.
Графический интерфейс представлен на 10.
Данные, необходимые для работы модуля, получаемые извне:
• Данные модели «персонал».
• Данные модели «критичные документы».
• Набор норм для калькуляции.
• Модель организации хранения документов в информационной си-
стеме.
Рис. 10: Графический интерфейс для модуля оценки защищенности ка-
тегорий критических документов
Система компонент модуля состоит из трех основных классов:
27
• Input — класс для отправки запросов, получение, предобработка
данных извне и полученнойпутем ввода с графического интнр-
фейса и последущая передача в ComputeProbability необходимой
информации. Сейчас используется чтение из файла, т.к. пока нет
возможности внедрения модуля в программный комплекс.
• ComputeProbability — осуществялет расщет защищенности ка-
тегорий критических документов, подрая работа алгоритма опи-
сана в Главе 3.
• Output — выводит реузьтат калькуляции, полученный в
ComputeProbability на экран / в файл / ответ на запрос.
Рис. 11: Результат работы модуля
4.2. Программный модуль для построения профи-
лей компетенций злоумышленника
Данный программный модуль предназначен для автоматизирован-
ной оценки степеней защищенности категорий критичных документов.
Графический интерфейс представлен на 12.
Информация необходимая для работы модуля, аналогична той, ис-
пользуется в предыдущем пункте. Система компонент данного модуля
схожа с предыдущим пунктом. Отметим важные особенности:
• Competitions — класс представлящий запись компетенций зло-
умышленника, описанной в Главе 3.
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Рис. 12: Графический интерфейс для вычисления профиля возможного
злоумышленника
• constructGraph — метод в ComputeProbability, отвечающий за
формирование социального графа с ограничениями вокруг опре-
деленного документа.
• computeComp — метод в ComputeProbability, отвечающий за рас-
чет и добавление/опускание записи с компетенциями в набор.
• agrigateComp — метод в ComputeProbability, обрабатывающий
сначала записи с одинаковым конечным пользователем путем скле-
ивания, далее агрегация с целью выявления профиля компетен-
ций.
Рис. 13: Результат работы модуля
29
Заключение
Данная выпускная квалификационная работа бакалавра была по-
священа автоматизации построения оценки степени защищенности ка-
тегорий критичных документов в информационной системе. Что имеет
большое значение для оценок защищенности информации, пользовате-
лей и всей информационной системы. Полученные результат форми-
рует задел для дальнейшего развития решения вопросов безопасности
связанных с социоинженерными атаками. Для достижения этой цели
было выполнены следущие частные задачи:
• Проведен анализ предметной области, изучены источники по те-
матике исследования, описывающие подходы к автоматизирован-
ному анализу защищённости пользователей информационных си-
стем от социоинженерных атак.
• Предложен подход к оценке защищённости критичных докумен-
тов в информационной системе в рамках социоинженерных атак.
• Разработан вероятностная модель оценки степени защищённости
критичных документов информационной системы от социоинже-
нерных атак.
• Построен алгоритм оценки защищенности критичных документов,
распределённых по степени критичности.
• Реализован построенный алгоритм в прототипе модуля комплекса
программ.
По итогу, можно заключить, что все поставленные задачи выполне-
ны и цель работы по автоматизации оценки защищенности категории
критических документов была успешно достигнута. Результаты рабо-
ты могут быть применены менеджерами компаний и специалистами по
безопасности для наиболее эффективной и продуктивной работы кол-
лектива функционирования организации. Результаты данной работы
имеют широкие перспективы как по уточнению предложенных оценок,
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так и по созданию новых исследований с результатами данной работы
в качестве основы. Например, получаемые профиль компетенций зло-
умышленика и ресурсная база могут стать значимым подспорьем для
прогнозирования и предотвращение социоинженерных атак.
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Приложение А: cписок терминов
Безопасность информации —– состояние защищенности информа-
ции, характеризуемое способностью персонала, технических средств и
информационных технологий обеспечивать конфиденциальность (т. е.
сохранение в тайне от субъектов,не имеющих полномочий на ознаком-
ление с ней), целостность и доступность информации при ее обработке
техническими средствами [22].
Граф социальных связей — граф, узлы которого представлены со-
циальными объектами, такими как пользовательские профили с раз-
личными атрибутами (например: имя, день рождения, родной город и
т.д.), сообщества, медиаконтент и т.д., а рёбра — социальными связями
между ними [14].
Документ — материальный объект с зафиксированной на нем инфор-
мацией в виде текста, звукозаписи или изображения, предназначенный
для передачи во времени и пространстве в целях хранения и обществен-
ного использования [14].
Критичный документ — материальный объект с зафиксированной
на нем информацией в виде текста, звукозаписи или изображения, име-
ющей ценность для компании [14].
Пользователь (потребитель) информации —– субъект, обращаю-
щийся к информационной системе или посреднику за получением необ-
ходимой ему информации и пользующийся ею [14].
Интегрированная среда разработки (Integrated Development
Environment, IDE) — комплекс программных средств, используемый
для разработки программного обеспечения (ПО) [8].
Информационная система — организованно упорядоченная сово-
купность документов (массив документов) и информационных техно-
логий, в том числе с использованием средств вычислительной техники
и связи, реализующих информационные процессы. [14].
Программно-техническая атака— программно-техническое воздей-
ствие, направленное на активизацию уязвимости [11].
Профиль компетенций злоумышленника —– набор компетенций
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злоумышленника, характеризующих его степень владения тем или иным
социоинженерныем атакующих воздействием [11]. В работе формали-
зован как совокупность пар название компетенции — степень владения
атакующим воздействием.
Профиль уязвимостей пользователя —– набор уязвимостей поль-
зователя, характеризующих его склонность к тем или иным действиям
в ответ на социоинженерные атакующих воздействия злоумышленника
[14]. В работе формализован как совокупность пар название уязвимо-
сти — степень выраженности уязвимости.
Социоинженерная (социотехническая) атака —– набор приклад-
ных психологических и аналитических приемов, которые злоумышлен-
ники применяют для скрытой мотивации пользователей публичной или
корпоративной сети к нарушениям устоявшихся правил и политик в об-
ласти информационной безопасности [14].
Уязвимость пользователя —– некоторая характеристика пользова-
теля, которая делает возможным успех социоинженерного атакующего
действия злоумышленника [14].
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